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Entorno

Muchas veces me ha pasado tener que volver a instalar de
0 todas las aplicaciones en la Raspberry Pi 4 porque no
teniac una copia de seguridad. Volver a instalar cada
aplicacion lleva su tiempo por este motivo presento como
instalar Docker y un menu para la gestion de las
aplicaciones fipicas de IOT.

El proyecto estd en github y es conocido por IOTStack.
Partiré del proyecto de un youtuber (@Cayetano Gomez).

https://youtu.be/kv3fgcbAtns < -- > https://github.com/cayetano/IOTstack
Es un fork de Sensorslot y a su vez del original de GCGarner.

pi@raspberrypi: ~ v A X
Archivo Editar Pestanas Ayuda

sudo -i

10T Stack

Se clona el proyecto en local y crea una carpeta
lamada “IOTStack”

pi@raspberrypi: ~
Archivo Editar Pestanas Ayuda

Arrancamos el menu con el comando “./menu.sh”



Docker

Seleccionaremos la primera opcidon del menu “Install Docker” vy
cuando acabe reiniciamos la RPI4. Volvemos a albrir el menu.

Luego seleccionamos la segunda opcion del menu “Build Stack™.
Aparecerd una lista de aplicaciones instaladas o por instalar. Son
aplicaciones tipicas de IOT (34 aplicaciones). En docker se les llama
contenedores.

Lo primero de todo, instalaré Portainer v.2.0.0
(Gestor web de las contenedores instalados) en el
puerto 2000.

Para entrar poner la IP de la RPI4 y el puerto 2000 en
el navegador web. Se gestionard un entorno local.

& C A Noesseguro | 192.168.1.129:9000/#/containers

'é‘pork]'\ner.io » Container list &5
s = Containers

ainers
| BWStop @ Kl 2 Restart BlPause P Resume [lf Remove J§ + Add container

Q, Search...

State I2
Filter ¥

O portainer m B O . > iotstack portainer/partainer

Quick actions Stack Image Created

Podemos ver los contenedores que fenemos
instalados. En este caso, de momento, Portainer.

Desde aqui se podrdn hacer imdgenes de estos
contenedores para moverlos a otro sitio o como
Backup para reponerlos en caso de fallo o desastre.



Docker vs Virtualizacion

Basado en https://youtu.be/aémjt8tWUws
(video #295 de Andreas Spiess)

Como pincelada, los contenedores contienen lo estrictamente
necesario (aplicacion) para funcionar en el sistema operativo pero
no contiene parte del sistema operativo. Los contenedores son mas
flexibles y mas ligeros. Es la principal diferencia entre ambos

mundos.
oS @ OS oS

Hypervisor

Virtual Machine

Nocker

Raspbian

xx"\ |/ ,/ [ [ m &

NIV

Los datos de los contenedores se pueden separar o
sacar del contenedor al sistema operativo de
manera que independicemos la parte de aplicacion
(instalacidn) de los datos. En el caso de borrar el
contenedor los datos no se pierden.

Es mds, no seria necesario hacer copia de seguridad
del contenedor entero ya que reponerlo es
relativamente sencillo y rédpido. Unicamente se haria
Backup de los datos (alojados en el S.O.) -
volumenes.

Nelyelelle]g

VolUmenes de datos



Instalar Node-RED

Volvemos al menu "“Build Stack” y seleccionamos Node-
RED. Lo instalaré en el puerto 1881 porque ya tenia
anteriormente esta aplicacion en el puerto 1880.

Como podeéis ver te da una lista de nodos de entrada vy
puedes marcar muchos otros y no tener que instalarlos uno
a uno desde el propio Node-RED.

{ Node-RED nodes |
Use the [SPACEBAR] to select the nodes you want preinstalled

<Cancelar>

Puerio 1881

&« C A Noesseguro | 192.168.1.129:1881/#flow/fc45b647.325d08

=<, Node-RED

Q Flow 1

v common

e

I 1
| complete 0

'III catch ]

También instalaré InfluxDB, Grafana, Eclipse-Mosquitto y Telegraf.




Gestion de contenedores ]:])?ngm

También puedes hocer imagenes de los contenedores y en
algun momento reponerlas en caso de Recovery o moverlas a
otra plataforma que tenga Docker.

Podemos ver los 5 contenedores instalados en Docker con
la aplicacion Portainer.

a‘-porfcﬂnenio . Container list ':-3

cantainers

Me he exportado un fichero “images(1).tar” (con la imagen de
node-red) de unos 400 Mbytes y la estoy subiendo de nuevo.

ome

= Containers

¥ LOCAL
Dashboard ‘ BStop @ Kill 2 Restart Wl Pause P Resume [l Remove <+ Add contalner
App Templates Q, search name node-redv3 7 n
2 . . Build method

O Name Quick actions Stack Image

Containers
O influxdb E O iotstack influxdb:latest o

[# Web editor £ Upload
O nodered B O > iotstack iotstack_nodered Use our Web editor P
Upload a tarball or a Dockerfile from your comp

O mosquitto B O s> iotstack eclipse-mosquitto
O grafana B O > iotstack grafana/grafana Upload

You can upload a Dockerfile or a tar archive centaining a Dockerfile from your computer. When using a tarball, the root folder will be used as the build cont

images (1).tar

Indicate the path to the Dockerflle within the tarbail.

O portainer B O |lwu>_ iotstack portainer/portainer

@ Image details

(8] sha256.cad009db8db5c8319543a3af56b91018d9bdb184a0e08829e6104e0563ablaed N RVEECRITHTENEN ST ST LT ENES

Parent sha256-d79d3f309673ebd2704bf3eeb50342d533f83baB5e6d48ad5ef3b20c84953ca6

Dockerfile path Dockerfile

Actions

Image bullding In progress... =

Size 4045 MB

Created 2020-12-06 16:44:43

Build Daocker 19.03.14 on linux, arm
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#1-BBDD-CSV-Email BE

Cada dia a las 08:00h ejecuta una query para obtener los datos
de temperatura del dia anterior. Los guarda en un fichero CSV y
lo adjunta por e-mail.

Clasico ejemplo de extraccion de datos de una base de datos,
generacion de fichero CSV y envio como adjunto por e-mail. El
coémo recolecto estos datos estd en el “Capitulo8. Domética loT”

Diario 08:00
C' Repeat at a specific time ~

at | 08:00

on B nMonday Tuesday Wednesday
Thursday Friday Saturday
Sunday

D Select temperatura exterior de 1 dia

¥ Name Select temperatura exterior de 1 dia
T E ) D L Setu Function Close
. }—( Select temperatura exterior de 1 dia }—(? ‘ tempExt Historico .% L
. =
1 war selectQueryExt = "select time, sample(value, 588) as value from tempExt where time > now() - 1d tz('Europe/Madrid’')";

2 wvarExt = {guery: selectQueryExt, topic:"ext"};
3 return [varExt];

LN

T . 8 8,
..13_ delay 5s :HE Formatea el mensﬂje :H}_{E Email con adjunfo .,
= = =

Thomefpifdatos/datosTempExt.csv

tﬁ £ Server 127.0.0.1:3086/mydb v £ @ inﬂUde

= Query

5 SRy, g mail.com

D tempExt Historico
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Mode-RED
=To Sy 3 g mail com D
@ Server smtp.gmail.com
J"I"IOITIEJ"D |£datosfdatosTempExt.csu 38 Port AG5 IUse secure connection.

Name

& Userid S il .com

& Password prereee

D Formatea el mensaje

& Use TLS?
1 msg.ftilename = "/home/pi/datos/datosTempExt.csv™;
2 msg.topic = "Datos temperatura exterior';

3 return msg;

W Name Name

Entrando en el correo GMAIL, veo el adjunto.

Datos temperatura exterior Recibidos x

Wmail.mm
pafa mi -

I Filename Filename i

msg.payload = "";
3
4+ msg.attachments = [{
filename: msg.filename ,
path: msg.filename ,
content: msg.payload
¥ Name Name - H
8~ 11;
9
18 return msg;

® Output a single utfé string

|m Encoding default B /home/pi/datos/datosTe

mpExt.csv
84 KB

oRno ,




Node-RED

Node-RED

Datos CSV y grafica MS Excel Grafica con Node-RED. ‘

Grdafica generada con el nodo Chart del Dashboard 2.0 de

Me he bajado el CSV y he generado con MS Excel la grdfica con la :
Node-RED sacados directamente de la base de datos.

fuente de datos enviada en el fichero adjunto del e-maiil.

— X 3

Fri Dec 04 2020 20:56:02 GMT+0100 (hora estdndar de Europa central)
Fri Dec 04 2020 21:06:18 GMT+0100 (hora estdndar de Europa central)
| Fri Dec 04 2020 21:16:02 GMT+0100 (hora estandar de Europa central)
|Fri Dec 04 2020 21:26:02 GMT+0100 (hora estandar de Europa central)
| Fri Dec 04 2020 21:36:02 GMT+0100 (hora estandar de Europa central) Temperatura Exterior
Fri Dec 04 2020 21:46:02 GMT+0100 (hora estandar de Europa central}
Fri Dec 04 2020 21:56:02 GMT+0100 (hora estandar de Europa central)
Fri Dec 04 2020 22:06:02 GMT+0100 (hora estdndar de Europa central)
Fri Dec 04 2020 22:26:02 GMT+0100 (hora estandar de Europa central}
Fri Dec 04 2020 22:46:02 GMT+0100 (hora estandar de Europa central)
Fri Dec 04 2020 22:56:02 GMT+0100 (hora estdndar de Europa central)
Fri Dec 04 2020 23:06:03 GMT+0100 (hora estdndar de Europa central}
! | Fri Dec 04 2020 23:16:02 GMT+0100 (hora estandar de Europa central)
> | Fri Dec 04 2020 23:26:18 GMT+0100 (hora estandar de Europa central)
Fri Dec 04 2020 23:36:02 GMT+0100 (hora estdndar de Europa central}
Fri Dec 04 2020 23:46:02 GMT+0100 (hora estandar de Europa central)
Fri Dec 04 2020 23:56:02 GMT+0100 (hora estdndar de Europa central)
Sat Dec 05 2020 00:06:02 GMT+0100 (hora estandar de Europa central)
Sat Dec 05 2020 00:16:02 GMT+0100 (hora estandar de Europa central)
Sat Dec 05 2020 00:26:02 GMT+0100 (hora estédndar de Europa central)
Sat Dec 05 2020 00:36:02 GMT+0100 (hora estandar de Europa central)
 |Sat Dec 05 2020 00:46:02 GMT+0100 (hora estandar de Europa central)
} |Sat Dec 05 2020 00:56:04 GMT+0100 (hora esténdar de Europa central)
Sat Dec 05 2020 01:06:03 GMT+0100 (hora estandar de Europa central)
Sat Dec 05 2020 01:16:03 GMT+0100 (hora estandar de Europa central)
7 |Sat Dec 05 2020 01:26:03 GMT+0100 (hora esténdar de Europa central)

Los detalles estdn en el “Capitulo8. Home Automation loT”

Temperatura Exterior

Histéricos

Histéric Periodo

15 dias

FriDec 04 2020 20:56:02 GMT+0100..
Fri Dec04 2020 21:26:02 GMT+0100.
ec04 2020 22:46:02 GMT+0100...
ec 04 2020 23:16:02 GMT+0100...
Fri Dec 04 2020 23:46:02 GMT+0100...
Sat Dec 05 2020 00:16:02 GMT+0100...
Sat Dec 05 2020 00:46:02 GMT+0100..,
Sat Dec 05 2020 01:16:03 GMT+0100.
Sat Dec 05 2020 01:46:03 GMT+0100...
Sat Dec 05 2020 02:16 03 GMT+0100.
Sat Dec 05 2020 02:46:03 GMT+0100...
Sat Dec 05 2020 03:26 :03 GMT+0100...
Sat Dec 05 2020 03:56:03 GMT+0100...
Sat Dec 05 2020 04:36:03 GMT+0100...
Sat Dec 05 2020 05:06:03 GMT+0100.|
Sat Dec 05 2020 05:36:03 GMT+0100.
Sat Dec 05 2020 06:16:03 GMT+0100.,
Sar Dec 05 2020 07:06:03 GMT+0100.
Sat Dec 05 2020 07:36 :03 GMT+0100..,
Sar Dec 05 2020 08:06:03 GMT+0100.
Sat Dec 05 2020 08:36:03 GMT+0100.
Sat Dec 05 2020 09:26:03 GMT+0100,
Sat Dec 05 2020 10:06:03 GMT+0100.
Sat Dec 05 2020 10:46:03 GMT+0100,
Sar Dec 05 2020 11:26:03 GMT+0100.
Sat Dec 05 2020 11:56:03 GMT+0100..,
Sar Dec 05 2020 12:46:03 GMT+0100.
Sat Dec 05 2020 13:26:03 GMT+0100...
Sat Dec 05 2020 14:06:03 GMT+0100.
Sat Dec 05 2020 14:36:03 GMT+0100...
Sat Dec 05 2020 15:23:48 GMT+0100...
Sat Dec 05 2020 15:54:02 GMT+0100...
Sat Dec 05 2020 16:24:02 GMT+0100...
Sat Dec 05 2020 16:54 02 GMT+0100.
Sat Dec 05 2020 17:24:02 GMT+0100...
Sat Dec 05 2020 18:04 34 GMT+0100.
Sat Dec 05 2020 18:44:02 GMT+0100...
Sat Dec 05 2020 19:14:02 GMT+0100...
Sat Dec 05 2020 19:54:07 GMT+0100...
Sat Dec 05 2020 20:24:02 GMT+0100.




#2-APl REST

API: Application Programming Interface

REST: REpresentational State Transfer

=

Client sends a request HTTP methods Server sends a response

REST es cualquier interfaz entre sistemas que use HTTP para obtener
datos o generar operaciones sobre esos datos en todos los formatos

posibles, como XML y JSON. Un concepto importante en REST es la
existencia de recursos (elementos de informacion).

NIV

D

Por ejemplo API REST publica de TMB (Transports Metropolitans de
Barcelona)

Para la parada de bus 318 (Padilla-Gran Via) de la linea 62.

https://api.tmb.cat/v1/ibus/lines/é2/stops/3182app_id=119fcb80&app_key=195af?
834ad?1535a08c75d8%bb1103d7

Nos devuelve un JSON con la informacion de tiempo restante para llegar el
siguiente autobus.

{"status":"success”,"data": {"ibus": [{"routeld”:"@620", "text-ca”:"1@ min","t-in-s":642, "destination”: "Civtat Meridiana","t-in-min":18}]}}
Status: Success y t-in-min = 10 minutos y en segundos t-in-s = 642

Si lo miro en la propia web para comprobar los datos:
https://www.tmb.cat/es/barcelona/tmb-ibus/proximos-buses/-
/lineabus/parada-ibus/318

® ro hay incidencias en la parada

@ 62 - PI. Catalunya / Ciutat Meridiana
Destino Ciutat Meridiana

10 min 32 min
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Ejemplo TmB

o

FelEVET el [eereieas el fa llise ¢ ¢ ous: Con esta informacion podriamos pintar en un mapa las paradas
https://api.tmb.cat/v1/transit/linies/bus/62/parades2a ® Jdelalinea.
pp_id=119fcb80&app_key=195af9834ad?1535a8c75d ] . .
89bb1103d7
e &
Por cada parada de la linea me da la - 284
siguiente informacion. El recorte es de la e
parada 318 (Padilla-Gran Via). L ;»;f,/)zo
200
Se puede ver sus coordenadas ~ 7
geogrdficas, nombre parada, direccion, L s oweo™
descripcion linea y un largo etcétera. e
318
] o Padilla - Gran Via |Z| 0
e Parada 318
. e
[ ] Menumental %, o
e L2 4 & % 9398
o8 & <50 46
. Q s : QD
2 & &
. D N
]



. |/ .
. .
(N [ [ |
Node-RED

Node-RED

#3-Ejemplo CRUD

Haremos un ejemplo WEB de lista, alta, baja y modificacién tipico. Esta
es la correspondencia de los verbos con los métodos REST.

Es una adaptacion de este ejemplo:
https://flows.nodered.org/flow/e32f2b942bce77ef6079c0642b93c036

mongoDB

Mongo DB L

mongoDB

Los datos se persisten en una base de datos No SQL (Mongo DB). En una
coleccion.

Lo primero es instalar Mongo DB en la Raspberry Pi, anadirla como servicio e
iniciarla. En la Shell crear la bbdd “db”.

O bien utilizar Docker para generar un contenedor con la base de datos.

Diccionario NO SQL-SQL: Coleccion es como una Tabla,
I A-Z = Documento es un objeto que podria ser una row de la fabla vy

) Elemento es una propiedad del Documento, es decir, podria
ser una column de la row.
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— Node-RED

mongoDB

Flujo Node-RED

- Lista de |a compra
Seguridad de acceso

Lista de la compra

[ loetsiacompra ]
Los nodos
MongoDB son en
—= v version “node-red-
contrib-mongodb?2

Enter Password

Login [ ‘ [post] /check IJP—CLE' | Check Clave IJ,P—CLE' | i

124

[ ‘[get]lselec‘l ¢—¢ |Checkc.'ave ¢—¢ |l'f

- [0 1, success: 1, error: 0
TRUE
J

La coleccion en
| puwiwscme — | emacto O~ | upastersquest  (—J I GBCOmPaaupGaie L || camscx response ¢ O | | MongoDB sera

“Compra2”

s 5 oo ss (0 oo -

1, success: 1, emor. 0

¢ =E)
. [delete] /delete (7 l. update request [ (] .

8, success: 8, error: 0

© 2023 Todos los derechos reservados




Poner en el navegador web: http://192.168.1.129:1880/listacompra

| [get] /listacompra

Ingrediente Cantidad Persona

Harina

Ricardo

Mantequilla Ricardo

Huevos

Ricardo

rEml

lang="es"

Lista de la compra
charset="utf-g"
name="viewport" content="width=device-width, initial-scale=1"

rel= lesheet™ href="
rel="stylesheet" href="
src="
src="

type="text/fcss"
type="text/fcss"
type="text/javas

GET

Node-RED

o

Node-RED

de-RED ¢

mongoDB

type="t

i

$( 01
db = {{#payload}H{{{.}}}{{/payload}};

inserting:

editing: 3
sorting: 2
paging: e, Utilizaremos jsGrid

data: db,

fielas: [ R http://js-grid.com/demos/

i title:" text”, width: 58 },
. ‘[::E;;i . “:::I

{ title ", type:"number" , width: 25},
{ title:"pe : "nom”, type: "text™, width: se },
{ type: “c ol® }

1,

controller: {

insertItem: (item) { Lightweight Grid jQuery Plugin
$.ajax({
type: "POST",
url:

data: item

hH
Ts
updateTtem: {item) {
$.ajax({
type: "PUT
url: “/upda
data: item
i
1y ] class="container"
deleteTtem: (item) {
( class="row"

class="col-md-&
s class="col-md-&" id="jsgrid"
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Node-RED

Node-RED ¢ C

mongoDB

POST INSERT)

Al hacer + salen las casillas para inserfar el nuevo documento o Antes del nodo insertar de MongoDB genero el _id propio con el timestamp

reqistro. de insercién. Asi es String y no ObjectID(_id) que me da problemas.
Ingrediente Cantidad Persona ‘ e - E SE- paFlGad:mSg' SEl - bﬂd}"_‘,

) generate_jd (> 2 msg.payload._id = ""+new Date().getTime();//timestamp
‘Sal ‘ ‘chardo h . 3 return msg;

Harina Ricardo

Una vez insertado en la BBDD con la operacion “Insert” se le devuelve al
usuario el listado de nuevo. Es necesario reiniciar la pagina.

Mantequilla Ricardo
Huevos Ricardo 1
2 msg.payload=msg.req.body;

callback response i 3 return msg;

Una vez escrito pulsar + (se llama a la URL /insert) |_| L= Para verlo desde la Shell de MongoDB > db.Compra?.find()

Ingrediente Cantidad Persocna
Harina 1 Ricardo
Mantequilla 1 Ricardo

Huevos 12 Ricardo

Sal 1 Ricardo
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Node-RED ¢ | —

mongoDB

PUT URDATE

Alhacer click en el lapiz o bien click en el propio registro. Antes del nodo actualizar de MongoDB extraigo el _id y lo paso como filter

(query) y los datos (sin ._id).

Ingrediente Cantidad Persona

Harina Ricardo o exi‘mci‘ J'ﬂ' ﬁ_ 1 mSE '_1d=m5"g' pﬂ}-’lDEd '_1':';
T — T return msg;

IMantequilla Ricardo l‘— - 2 CH

Auevos Ricarao msg.result=msg.req.body;

delete msg.req.body. id;
msg.payload=[{" id":msg. id}, msg.req.body];
return msg;

‘ Sal ‘ ‘ Ricardo

update request [ -

Fm WN I N

Una vez escrito pulsar el check (se llama a la URL /update)

D [put] /update

Una vez actualizado en la BBDD con la operacion “update” se le devuelve
al usuario el listado de nuevo actualizado.

i - 1
) callback response [ - 2 msg.payload=msg.result;

Ingrediente Cantidad Persona 3 return mSg s

Harina Ricardo

Para verlo desde |la Shell de MongoDB - db.Compra2.find()

Mantequilla Ricardo

Huevos Ricardo

Sal Ricardo




Al hacer click en la papelera. Pregunta si estds seguro.

Ingrediente
Harina
IMantequilla
Huevos

Sal

Opciones del jsGrid:

Ingrediente

Harina

Mantequilla

Huevos

o
Node-RED

Node-RED

DELETE

192.168.1.129:1880 dice

sEstas seguro?

Cancelar

Ricardo

Ricardo

confirmbeleting: true,
deleteConfirm: ":Estds seguro?”,

Cantidad Persona
1 Ricardo
Ricarde

Ricardo

Node-RED ¢ —

mongoDB

1

DELE

I

Antes del nodo borrar de MongoDB, quito el ._id de los datos
(msg.req.body)

1
2 delete msg.req.body. id;

e a1

y ' 3~ msg.payload=[

T update reguest L A msg.req. body
G+ 1;

g return msg;

Una vez borrado de la BBDD con la operacion “deleteOne” se le devuelve
al usuario el listado de nuevo actualizado. Es necesario reiniciar la pagina.

Para verlo desde la Shell de MongoDB - db.Compra2.find()
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« Cookbook

ON de Noge
https://cookbook.nodered.org/

« New Dashboard 2.0 = 2023

https://dashboard.flowfuse.com/

* DevOps for Node-RED

https://flowfuse.com/

Recursos

P FlowFuse
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